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前言

智能手机行业发展至今已十年有余，手机系统从纯粹原生到更深度定制的

过程中，隐私安全一直是一个非常重要却又容易被大家所忽视的话题。

当你日常使用手机时，经常需要授予诸多权限，但却不知道应用会在什么

时候调用这些权限，更不知道应用会通过这些权限获取多少信息，甚至还

有些信息没有经过授权也能被应用获取。如今，手机的隐私安全已经成为

备受关注的社会问题，在魅族手机上，我们希望用严格的隐私保护系统降

低隐私暴露所带来的负面后果，乃至杜绝这种现象。

魅族 Flyme 9 系统拥有强大的隐私保护机制，针对用户隐私保护推出了

多项功能，包括全视鹰眼、守护权杖、隐形妙靴、私密斗篷四大装备，能

将每一个手机应用完全透明化，一举一动都在用户的掌控之下，在用户首

次安装第三方应用时，所有权限都需要征得用户同意才可开启，“全视鹰

眼”功能可对应用行为进行全程记录，确保应用无论在前台还是后台调用

敏感权限，用户都能第一时间知道，从根源上保护用户的个人隐私。

本白皮书将为大家展示真实的手机隐私安全现状，统计数据均来自魅族

Flyme 安全团队基于魅族 Flyme 9 系统进行的数据统计，引用须标明出

处，滥用必究。
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1.应用获取用户数据情况

我们参与统计的手机上单部设备平均每天有 26783 次应用行为。

平均每 3.5 秒我们的参与统计的手机上就有一次应用行为。

在我们的统计区间内：

应用行为日均次数最高的是 5 月 1 日（31038次）

五一假期开始应用行为达到高峰

应用行为日均次数最低的是 5 月 6 日（22884次）

五一假期结束应用行为次数随之降低

因隐私保护监管力度加强，5 月 8 日起应用行为日均次数降低至 25000 

次左右，并进入平台期。

应用行为日均次数随时间变化图
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应用获取用户数据情况    隐私利用风险    Flyme 9 隐私保护情况    声明



魅族 Flyme 隐私安全白皮书

003

2.应用行为分类数据统计

应用们在隐私方面获取最多的系统权限前3名分别是：定位，剪贴板，通讯录。

应用最多的行为类型是获取定位权限，占比高达 98%，平均每天获取 23323 次。

大家最关心的获取相机和录音权限虽然仅占不到 1 %，日均调用的次数也分别高达 14 次和 28 次。

应用行为日均次数分类占比图（除定位）*

* 由于获取定位权限的行为数据远高于其他权限，所以我们把定位去掉，绘制了其他权限的对比图。

应用行为日均次数分类占比图
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3.典型数据分析

应用行为次数最高日（5月1日）应用行为分类统计

作为劳动节假期的第一天，5 月 1 日当天平均应用行为最高的仍然是获取定位权限，高达 27639 

次，比平均每日的数据高出 18%。

5 月 1 日当天平均应用行为与应用行为日均次数分类相比，各类型次数均有上升，其中幅度最大

的是获取手机识别码，比平均每日的数据高出 39 %。
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5 月 1 日应用行为平均次数分类占比图 5 月 1 日应用行为平均次数分类占比图（除定位）
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应用行为次数最低日（5月6日）应用行为分类统计

作为五一假期结束后的第一天，5 月 6 日当天平均应用行为最高的仍然是获取定位权限，高达 

20119 次，比平均每日的数据低了 14%。

5 月 6 日当天平均应用行为与应用行为日均次数分类相比，除获取信息权限保持不变外，各类型

次数均有下降，其中幅度最大的是获取录音和相机权限，二者均比平均每日的数据低了 15 %。

5 月 1 日应用行为平均次数分类占比图 5 月 1 日应用行为平均次数分类占比图（除定位）
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4.应用分类总获取隐私数据统计

在参与统计的手机中我们可以发现，日平均应用行为最多的是通讯社交类

软件，日均被记录行为多达 13987 次；而交通位置类软件、生活服务类

软件以及影音图像类软件则紧随其后。

其中，在参与统计的手机中日均应用行为最少的是学习教育类，但其每日

被记录的应用行为也有 33 次之多。
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应用日均总获取隐私数据分类统计
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5.应用分类各行为数据统计

商业办公

除了定位和剪贴板，它们最“青睐”通讯录

在我们参与统计的手机上，大多数应用平均每天最多应用行为都是获取定位和剪贴板。

商业办公类应用行为每日平均次数分类占比图（除定位）商业办公类应用行为每日平均次数分类占比图

除了获取定位与剪贴板，商业办公类、系统工具类以及影音图像类应用平均每天最多的

应用行为都是获取通讯录。

应用获取用户数据情况    隐私利用风险    Flyme 9 隐私保护情况    声明
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700.3

17.4
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6.4
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2.0

1.3

0.6

第三方系统工具

影音图像

第三方系统工具类应用行为每日平均次数分类占比图 第三方系统工具类应用行为每日平均次数分类占比图（除定位）

1300.2

76.4

72.0

7.5

1.7

1.5

1.1

0.0

0.0 影音图像类应用行为每日平均次数分类占比图 影音图像类应用行为每日平均次数分类占比图（除定位）
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相对于通讯录和信息，这些应用更“喜欢”自启动

除了获取定位与剪贴板，交通位置类和生活服务类、网上购物类、学习教育类、

以及资讯阅读类应用都是自启动的“常客”。

交通位置

交通位置类应用行为每日平均次数分类占比图 交通位置类应用行为每日平均次数分类占比图（除定位）

应用获取用户数据情况    隐私利用风险    Flyme 9 隐私保护情况    声明
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生活服务

网上购物

生活服务类应用行为每日平均次数分类占比图 生活服务类应用行为每日平均次数分类占比图（除定位）
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0.0 网上购物类应用行为每日平均次数分类占比图 网上购物类应用行为每日平均次数分类占比图（除定位）
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学习教育

学习教育类应用行为每日平均次数分类占比图 学习教育类应用行为每日平均次数分类占比图（除定位）
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资讯阅读

资讯阅读类应用行为每日平均次数分类占比图 资讯阅读类应用行为每日平均次数分类占比图（除定位）
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谁在修改系统设置？
除了获取定位与剪贴板，我们发现更倾向于修改系统设置的是通讯社交类和金融理财类应用。
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通讯社交

金融理财

金融理财类应用行为每日平均次数分类占比图 金融理财类应用行为每日平均次数分类占比图（除定位）

通讯社交类应用行为每日平均次数分类占比图 通讯社交类应用行为每日平均次数分类占比图（除定位）
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这些应用很“特殊”

运动健康

游戏

除了获取定位外，通过数据可以看出，运动健康类应用在更频繁地获取通讯录与自启动。

除了获取定位外，游戏类应用也与其它应用不同，它更倾向于对录音权限的获取。
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运动健康类应用行为每日平均次数分类占比图 运动健康类应用行为每日平均次数分类占比图（除定位）

游戏类应用行为每日平均次数分类占比图 游戏类应用类应用行为每日平均次数分类占比图（除定位）
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6.各行为应用分类数据统计

从参与统计的手机上看，定位是各类

应用日均获取次数最多的权限。其中

通讯社交类软件平均每天要获取定位

次数最多，超过 12887 次；而紧随其

后的交通位置类、生活服务类、影音

图像类应用也同样有着千次以上的定

位权限获取次数。

定位

各类应用每日平均获取定位次数占比图
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在我们参与统计的手机中，商业办公

类软件日均获取手机识别码的次数最

多，平均每天获取 2.1 次；尽管系统

工具类、生活服务类、交通位置类、

通讯社交类应用日均获取手机识别码

的次数不多，但也存在获取行为。

获取手机识别码

各类应用每日平均获取手机识别码次数占比图
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在剪贴板方面，我们参与统计的手机

上日均获取剪切板次数最多的应用类

型是影音图像类，76.4 次的日均剪贴

板获取次数让其远高于通讯社交类应

用的 39.7 次以及网上购物类应用的

31.6 次。

剪贴板

各类应用每日平均获取剪贴板次数占比图
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在统计数据中可以看到，日均获取录

音权限最多的应用类型是通讯社交

类，平均每日获取 16.1 次；位居其后

的游戏类、交通位置类与系统工具类

应用都有着 2 次以上的日均录音权限

获取次数。

录音

各类应用每日平均获取录音次数占比图
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我们参与统计的手机上，通讯社交类

软件同样成为了日均自启动次数最多

的应用类型，平均每日有24次自启

动；影音图像类应用与 网上购物 类应

用则分居二、三位。

自启动

各类应用每日平均自启动次数占比图
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获取通讯录次数上，各类应用间的差

异较为明显，在参与统计的手机中我

们可以看到，日均获取通讯录最多的

影音图像类应用平均每日要获取72

次；相比于第二位通讯社交类应用的

10.4 次和系统工具类应用的 8 次，数

量上有着明显的差异。

通讯录

各类应用每日平均获取通讯录次数占比图
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通讯社交类也成为了启动相机最多

的应用类型，在参与统计的手机数

据中，它日均启动相机 7.7 次，远超

影音图像类应用、系统工具类应用以

及金融理财类应用 1 次左右的启动次

数。

相机

各类应用每日平均启用相机次数占比图
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在信息获取次数上通讯社交类应用还

是高居日均获取次数榜榜首，它以

日均 9.5 次的信息获取次数，同日均 

6.4 次信息获取的系统工具类应用一

起，几乎囊括了 90% 的应用日均信

息获取量。

信息

各类应用每日平均获取信息次数占比图
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在修改系统设置方面，从参与统计的

手机上看，通讯社交类应用再次以日

均 39.3 次的系统设置修改次数远超

“追随者”，成为日均修改系统设置

最多的应用类型。

修改系统设置

各类应用每日平均修改系统设置次数占比图
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微信、微博、QQ、贴吧等社交软件搜索好友，结合常用头像和ID 网络计算、公开信息库匹配

用支付软件给某银行转账查看交易明细

用一个手机号再结合第三方应用获取的其他数据就可能推导出个人的真实姓名，性别，生日，地区甚至身份证号码，我们难以从信息开放的今天独立

出来，要防止自己的隐私泄漏，我们应该尽可能的保护我们的每一个数据，不要把单一的数据获取当成毫不在意的事。

应用获取用户数据情况    隐私利用风险    Flyme 9 隐私保护情况    声明
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如今我们大部分的互联网行为都被数据化，全天候的被记录在云端，应用

们会利用其获取的行为数据乃至隐私数据和 AI 进行云分析，通过分析出

的结果再进行精准营销，大数据杀熟，预测我们的互联网行为等。

更没有底线的公司会把应用采集到的个人隐私数据及分析结果倒卖给电信

诈骗团伙，除了骚扰和诈骗电话，不法分子甚至可能利用这些隐私数据来

伪造你的声音，还原你的面容和性格特征，“造”出另一个你并进行一系

列的非法活动。

所以，在相关法律法规还在逐步完善的今天，我们更要对自己的隐私泄漏

风险时刻保持警惕，尽可能的让自己的隐私信息不被暴露和窃取。

2.隐私利用方式
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1.隐私保护平均数据统计

隐私保护单设备日均次数分类占比图

*本白皮书所指拦截是指Flyme 9针对第三方应用未经用户许可擅自调用用户权限的行为。

隐私保护单设备日均总次数分类占比图

在我们的统计区间内，根据 Flyme 9 对各类应用的隐私保护类型，将隐私保护平均数据分为敏感行为提醒、权限调用拦截以及启动行为拦截三大部分

进行统计*。其中，隐私保护日均次数分类占比最高的是权限调用拦截，占比约为 53%，而敏感行为提醒的占比约为 46%。
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2.隐私保护典型数据分析

在我们的统计区间内，平均设备权限调用拦

截次数最高达 14280 次，比最低平均设备权

限调用拦截次数高出 3634 次，浮动幅度还是

比较大的。

权限调用拦截
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14280

13853

10976

13018
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10646
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从参与统计的手机中我们得出，日均设备敏

感行为提醒次数的最高为 14224 次，比平均

每日敏感行为提醒次数高出约 32%。

敏感行为提醒

11479

10269

11691

8700

10040

14224

11422

9275
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从统计的数据中我们分析得出，平均设备启

动行为拦截次数最高为 83 次，总体浮动幅度

不大。

启动行为拦截
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66

77

73

66

71

80

78

81
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交通位置类应用平均每日隐私保护分类统计图 生活服务类应用平均每日隐私保护分类统计图 影音图像类应用平均每日隐私保护分类统计图

在我们的统计区间内，Flyme 9 对大多数类型的应用隐私保护行为都集中在敏感行为提醒，其中敏感行为提醒次数更多的应用类型包括：交通位置类、

生活服务类、影音图像类、系统工具类、网上购物类、运动健康类、资讯阅读类、游戏类、金融理财类以及学习教育类。值得一提的是，Flyme 9 对交

通位置类应用的敏感行为提醒最多，日均高达 3267 次。同时，Flyme 9 对交通位置类应用和游戏类应用的敏感行为提醒占比突出，达 87% 以上。
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3.应用分类隐私保护数据统计

有关应用分类隐私保护数据，我们根据 Flyme 对应用行为保护情况统计，将十二类应用分为敏感行为被提醒最多与权限调用被拦截最多两部分。

敏感行为提醒更多的应用

交通位置类 生活服务类 影音图像类

3267
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3

3726

1752
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5

2216
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系统工具类应用平均每日隐私保护分类统计图 网上购物类应用平均每日隐私保护分类统计图 运动健康类应用平均每日隐私保护分类统计图

系统工具类 网上购物类 运动健康类
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309
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127

46

1

174

资讯阅读类应用平均每日隐私保护分类统计图 游戏类应用平均每日隐私保护分类统计图 金融理财类应用平均每日隐私保护分类统计图 学习教育类应用平均每日隐私保护分类统计图

104

5

0

109

资讯阅读类 游戏类 金融理财类 学习教育类

104

55

1

160

10

9

1

20
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在统计区间内，我们发现 Flyme 9 对通讯社交类与商业办公类的权限调用拦截次数相对更多。在参与统计的十二类应用中，通讯社交类的应用行为次

数总量最多，而 Flyme 9 对它的日均权限调用拦截次数也最高，平均每天近万次，相当惊人。

通讯社交类 商业办公类

234

154

2

390

9812

2579

19

12410
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由于魅族产品或服务升级、调整或其他原因，本白皮书内容有可能更新。

魅族有权随时对本文档内容进行增加、修改、删节、废止，请及时在官方

网站下载最新版本。

本文档仅作为用户了解 Flyme 9 及魅族云服务的信息安全与隐私保护的

参考指引。魅族基于当前的 Flyme 9 版本和主要使用的硬件架构，尽力

提供相应的介绍。但由于数据统计误差、技术升级、产品迭代、适用法律

法规变化、措辞一致性等潜在的问题，魅族在此明确声明本文档内容的完

整性、准确性和适用性等不作任何明示或暗示的保证。

本文档中所有魅族原创的内容，包括但不限于图片、架构设计、文字描述

等均由魅族科技有限公司及其关联公司（以下简称“魅族”）依法拥有其

知识产权。未经魅族事先书面许可，任何单位、公司或个人不得擅自摘

抄、翻译、复制本文档内容的部分或全部。

如若发现本文档存在任何错误或对本文档内容存在任何疑问，请通过邮箱

safe@meizu.com 直接联系魅族。

声明

应用获取用户数据情况    隐私利用风险    Flyme 9 隐私保护情况    声明




